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Аннотация. Банки и финансовые организации используют различные программ-
но-технологические решения, направленные на противодействие мошенническим 
транзакциям, и спектр таких решений достаточно широк. Поскольку ни одно из ре-
шений не гарантирует полного исключения разнообразных мошеннических действий, 
антифрод-системы постоянно развиваются и совершенствуются. В настоящей рабо-
те предпринята попытка систематизировать информацию, касающуюся построения 
систем фрод-мониторинга, выделить основные подходы к созданию таких систем, 
кратко описать используемые методики и модели, а также представить результаты 
сравнительного анализа наиболее известных отечественных и зарубежных систем 
фрод-мониторинга.
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Abstract. Banks and financial organizations use various software and technology 
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wide. But none of the solutions guarantees the complete elimination of various fraudulent 
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1. Введение

В научной литературе можно встретить множество различных опреде-
лений термина «фрод-мониторинг» (fraud monitoring), из которых следует, 
что под фрод-мониторингом принято понимать процесс постоянного ав-
томатического отслеживании финансовых транзакций клиента банка на 
предмет выявления аномальных или подозрительных операций с целью 
предотвращения мошеннических действий третьих лиц. Работы по данно-
му направлению ведутся во многих странах мира, о чем свидетельствует 
поток публикаций, представленных в базе данных Lens1 (рис. 1).

Тематическое распределение публикаций иллюстрирует рис. 2.
Банки и финансовые организации используют разнообразные про-

граммно-технологические решения, направленные на противодействие 
мошенническим транзакциям, и спектр таких решений достаточно ши-
рок. Поскольку ни одно из решений не гарантирует полного исключения 
разнообразных мошеннических действий, антифрод-системы постоянно 
развиваются и совершенствуются. В  настоящей работе предпринята по-
пытка систематизировать информацию, касающуюся построения систем 
фрод-мониторинга, выделить подходы к созданию таких систем, кратко 
описать используемые методики и модели, а также дать обзор наиболее 
известных отечественных и зарубежных систем фрод-мониторинга.
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1 Lens – крупнейшая в мире общедоступная база данных научных публикаций (более 
270 млн работ).
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2. Построение систем фрод-мониторинга: 
подходы, методики, модели

Можно выделить следующие подходы к построению систем фрод-мо-
ниторинга:

– традиционный: исторически первый появившийся подход к реализа-
ции мероприятий по предотвращению мошеннических операций, основан-
ный на построении и использовании системы логических ограничений на 
проведение операций с учетом целей, задач и особенностей мониторинга;

– алертно-традиционный: последующий этап развития традиционных 
систем, когда в дополнение к логическим ограничениям предусматривает-
ся учет информации об инцидентах и новых рисках, поступающей в систе-
му фрод-мониторинга по различным каналам;

БИЗНЕС-ИНФОРМАТИКА

Рис. 1. Публикационная активность стран и регионов (цветовая 
насыщенность отражает степень публикационной активности)

Publication activity of countries and regions (color saturation reflects 
the degree of publication activity)

Рис. 2. Тематическое распределение публикаций2

Thematic distribution of publications

2 Рис. 1 и 2: поиск в БД Lens проводился по запросу (title:(fraud AND monitoring) OR 
abstract:(fraud AND monitoring) OR keyword:(fraud AND monitoring) OR field_of_study:(fraud 
AND monitoring)).
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– онлайн-скоринг пользователей систем дистанционного банковского 
обслуживания: предусматривается сбор и анализ общих онлайн-метрик, 
характеризующих действия клиента в личном кабинете, а также построе-
ние правил и условий, свидетельствующих о несоответствии или аномалии 
в поведении клиента;

– системы с машинным обучением: построение правил мониторинга и 
идентификация операции, отвечающей тому или иному правилу, происхо-
дит на основе алгоритмов машинного обучения;

– смешанные системы: осуществляют комплексные мероприятия ско-
ринга и составления правил мониторинга операций с одновременным при-
менением нескольких подходов, зачастую являются кросс-канальными 
инструментами мониторинга как онлайн-транзакций, так и оффлайн-опе-
раций по банковским картам.

К числу наиболее популярных методик выполнения мероприятий 
по  противодействию мошенничеству можно отнести: профайлинг и без-
ликий профайлинг; методики, основанные на машинном обучении; клас-
сификаторы транзакций; методики, предполагающие использование ней-
ронных сетей.

Профайлинг и безликий профайлинг. Профайлинг (англ. «profile»  – 
профиль) – это совокупность психологических методов оценки и прогно-
зирования поведения человека на основе анализа наиболее информатив-
ных частных признаков. Данный инструмент родом из криминалистики, 
где получил широчайшее развитие и популярность [1]. Можно сказать, что 
предотвращение финансового мошенничества пролегает рядом с крими-
налистикой, поэтому не удивительно, что такой популярный инструмент 
стали применять в современных системах фрод-мониторинга. Однако в от-
личие от криминалистики, где цель составить профиль конкретных людей, 
в банковском секторе сохранение персональных данных является важной 
задачей и использование подобных данных должно производиться с явного 
разрешения клиента. По этой причине в некоторых системах для анализа 
операций осуществляется только безликий профайлинг клиентов.

Примером методики создания безликого профиля пользователя (клиен-
та) может служить User and Entity Behavioral Analytics [2, 3]. Данная ме-
тодика предусматривает сбор сведений о поведении пользователя, а так-
же устройств, приложений и иных объектов в информационной системе 
(называемых сущностями), для последующего составления профиля нор-
мального поведения клиента (группы клиентов) и сущностей с помощью 
машинного обучения и статистического анализа. Методики такого рода 
уже применены в некоторых успешных решениях фрод-мониторинга  – 
Kaspersky Fraud Prevention [4] и IBM Safer Payments [5].

Явный профайлинг реализуется на основе использования симбиоза 
безликого профайлинга и анализа биометрии клиентов в рамках двухфак-
торной аутентификации при выполнении каких-либо весомых операций 
(досрочное закрытие вклада, перевод всего баланса после закрытия вклада 
и т.п.) для общего анализа или анализа всех операций со счетом по вос-
требованности в индивидуальном порядке. При анализе используется, как 
правило, голос и лицо, которые проверяются на соответствие и на ориги-
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нальность, чтобы исключить применение DeepFake технологий – нейросе-
тей для подмены внешности и/или голоса.

Методики и модели машинного обучения. Фрод-мониториг предпола-
гает обработку больших по объему массивов данных с целью установления 
имеющихся закономерностей в поведении клиента и своевременного вы-
явления возникающих отклонений от стереотипов его поведения. Для ре-
шения этих задач все более активно применяется машинное обучение. На 
практике различные модели машинного обучения используются в системах 
фрод-мониторинга как для генерации правил, так и для анализа операций. 
Некоторые системы ориентированы на симбиозный вариант, когда обе эти 
задачи решаются одновременно.

В системах, использующих машинное обучение для генерации правил, 
происходит сбор, обработка и анализ исторических данных для выявления 
некоего шаблона, который с большой долей вероятности поможет разде-
лить легитимную операцию и мошенническую. Основные методы при ге-
нерации правил – кластеризация и регрессионный анализ для выявления 
соответствия примеров и кластеров данных, а также составления шаблонов 
«нормализованных» показателей [6, 7].

Системы, использующие машинное обучение для анализа операций, 
строятся с применением широкого спектра алгоритмов разной направ-
ленности и специфики для создания среды анализа операций по четко по-
строенной логике. При этом применяются методы обучения с учителем, 
без учителя и обучение с подкреплением. В методы обучения с учителем 
входят алгоритмы: Байеса; опорных векторов; древо решений; k-means; ло-
гистическая, линейная и полиноминальные регрессии. В  методах обуче-
ния без учителя чаще всего применяют алгоритмы: k-средний; DBSCAN; 
сингулярное разложение; анализ главных компонентов и латентное разме-
щение Дирихле. В обучении с подкреплением применяются Q-обучение, 
генеративный алгоритм и алгоритм глубоко детерминированного градиен-
та политики. При этом в приложении к задачам фрод-мониторинга может 
использоваться какой-то один алгоритм, к примеру, описанный в [8], или 
комплекс алгоритмов машинного обучения, как показано в работах отече-
ственных авторов Т.А. Осиповой [9], Г.С. Ивановой [10], В.К. Вертухова 
[11], А.В. Власенко [12] и в публикациях зарубежных специалистов [13–15].

Симбиозный вариант предполагает комплексное использование ма-
шинного обучения для генерации системы правил и для анализа операций 
клиента, при этом модели правил и модели анализа взаимодополняют друг 
друга, что положительно сказывается на дальнейшем обучении и переобу-
чении системы фрод-мониторинга.

Классификаторы транзакций. Классификаторы транзакций имеет 
смысл рассматривать как отдельную категорию методик (хотя и могут 
использоваться алгоритмы машинного обучения), потому что здесь про-
слеживается некая невидимая связующая нить между традиционными си-
стемами проверки легитимности банковских транзакций и современными 
системами фрод-мониторинга. При классификации транзакций (фрод  – 
не фрод) используются статистические модели распознавания образов, где 
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решающее правило генерируется в результате использования размеченной 
обучающей выборки исходя из желания минимизировать ошибки первого 
и второго рода. Несмотря на относительную простоту метода классифика-
ции, удается найти настройки системы фрод-мониторинга, когда вероят-
ность отнесения мошеннической транзакции к легальной на всех ступенях 
проверки будет относительно небольшой, а общее количество оставшихся 
подозрительных транзакций, подлежащих операторской проверке, будет 
приемлемым по трудозатратам [16].

Нейронные сети. Применение нейронных сетей в решении задач 
фрод-мониторинга вызывает большой интерес специалистов и, судя по 
значительному числу публикаций, сулит многообещающие результаты. 
В связи с этим активно исследуются различные модели и методы обуче-
ния нейронных сетей, позволяющие повысить надежность обнаружения 
мошеннических действий. Приведем несколько примеров. В  работе [17] 
представлен сравнительный анализ обнаружения мошенничества с кре-
дитными картами с помощью искусственной нейронной сети и иерархи-
ческой временной памяти, обученной методом имитации отжига. В  [18] 
констатируется значительное повышение идентификации мошенничества 
в онлайн-платежах при применении глубокой нейронной сети на основе 
конкурентной роевой оптимизации. В то же время специалисты обраща-
ют внимание на необходимость дальнейших углубленных исследований 
по вопросам использования возможностей нейронных сетей для обнаруже-
ния аномалий и прогнозного моделирования в раскрытии скрытых мошен-
нических действий [19, 20].

3. Примеры реализации систем фрод-мониторинга

Различия в системах фрод-мониторинга (часто называемых антифрод- 
системами) могут быть следствием не только расхождений в используе-
мых подходах, но вытекать из специфики предмета мониторинга. Пример 
тому – разные типы транзакций, различные транзакционные схемы, спе
цифические схемы идентификации и подтверждения платежей. Поэтому 
система, разработанная в одной стране, может не вполне корректно рабо-
тать в других странах. С учетом этого представляется целесообразным рас-
смотреть наиболее успешные решения в области фрод-мониторинга, четко 
разграничив зарубежные и отечественные системы.

Зарубежные системы фрод-мониторинга. Nice Actimize. Предложе-
ние Nice Actimize, реализованное израильской корпорацией NICE Systems 
Ltd (рис.  3), является ярким представителем общеаналитического класса 
платформ и предлагает инструменты по обнаружению и предотвращению 
мошеннических транзакций в реальном времени. Дополнительно реализо-
ван механизм детального расследования случаев отмывания денег, бази-
рующийся на встроенном контроле жизненного цикла отмывания денег. 
Система предлагает защиту транзакций, проходящих через SWIFT или 
Wire, быстрых платежей, снятие наличных или оплаты по картам, плате-
жей по счетам, P2P транзакций, а также различных форм переводов внутри 
доступных на рынках систем [21].
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Особенности Nice Actimize:
поддержка нескольких аутентификационных каналов для пользователей;
кросс-канальный мониторинг;
защита транзакций на мобильных устройствах, интерактивное голосо-

вое меню в контакт-центрах;
возможность интегрирования в другие системы в качестве облачного 

сервиса;
применение машинного обучения в создании унифицированных шаб

лонов.
FICO Application Fraud Manager. Данный продукт компании FICO 

(рис. 4) представляет собой общеаналитическую платформу, нацеленную 
на анализ больших массивов данных для выявления скрытых зависимостей 

Рис. 3. Интерфейс системы Nice Actimize
Nice Actimize System Interface

Рис. 4. Система FICO
FICO System
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и закономерностей. В рамках этой системы с применением моделей машин-
ного обучения в режиме реального времени реализуется кросс-канальная 
идентификация операций с целью обнаружения возможных мошенниче-
ских действий. Использование этой системы дает возможность пресекать 
несанкционированные действия третьих лиц, нацеленные на мошенниче-
ство со всеми видами эмиссии банковских карт, электронными платежами, 
депозитными счетами, а также попытки получения мошеннического досту-
па к платежеспособным учетным записям [22].

К особенностям системы FICO Application Fraud Manager можно отне-
сти, помимо ориентации на технологии машинного обучения, следующее:

применение NLP (Natural Language Processing) алгоритмов распознава-
ния и обработки устной и письменной речи для анализа ссылок и социаль-
ных сетей;

возможность расследования инцидентов в отношении ролей пользова-
телей и автоматическое формирование соответствующих отчетов;

возможность использования этой системы как встраиваемого облачного 
сервиса.

SAS Fraud and Security Intelligence (SAS FSI). Кросс-канальная система 
SAS FSI (рис. 5) ориентирована на работу практически со всеми источ-
никами данных и предотвращение многих видов мошенничества (транзак- 
ционного, кредитного, внутреннего и др.) на основе использования тех-
нологий машинного обучения. В этой системе, исходя из различных биз-
нес-ситуаций, пользователь через простой и интуитивно понятный интер-
фейс может легко осуществлять соответствующую настройку правил. При 
этом пользователю предоставляется возможность выбора наиболее подхо-
дящей на его взгляд обучающей модели и ее тестирования на реальных 
данных [23].

Рис. 5. Интерфейс SAS FSI
SAS FSI Interface

BUSINESS INFORMATICS



ВЕСТНИК НГУЭУ. 2024. № 4	 87

Особенности SAS FSI:
принятие решений за доли секунды;
упрощенная интеграция в бизнес-процессы, сервисы аутентификации 

и базы данных;
применение самообучающихся нейронных сетей;
многофункциональный конструктор правил;
инструменты по глубокой настройке интерфейса модуля принятия ре-

шений под все запросы пользователей и реализации бизнес-процессов по 
расследованию инцидентов.

IBM Safer Payments. Система IBM Safer Payments (рис.  6) позволяет 
реализовать многофункциональную защиту клиентов в режиме реально-
го времени не только касательно безналичных платежей через различные 
системы (банки-эквайеры, «единая европейская зона платежей», чип-пин 
авторизаций и др.), но и в отношении платежей через торговые терминалы, 
терминалы снятия наличных и онлайн-банкинг. Поскольку система пред-
ставляет собой открытую платформу, это позволяет заказчику использо-
вать и собственные модели обнаружения мошеннических действий [5].

Особенности IBM Safer Payments:
реализация подходов машинного обучения и когнитивных вычислений 

для фрод-мониторинга;
использование технологий параллельных вычислений для ускорения 

обработки запросов;
применение профайлинга для создания взаимосвязей и вычисления 

аномалий.
Российские системы фрод-мониторинга. OmniReact. OmniReact [24] – 

система, созданная компанией Cybertonica (рис. 7) и ориентированная на 
решение задач скоринга пользователей систем дистанционного банковско-
го обслуживания, мониторинга на базе подходов машинного обучения и 

Рис. 6. Интерфейс IBM Safer Payments
IBM Safer Payments Interface
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гибкую генерацию правил. Предусматривается несколько вариантов выра-
ботки правил, включая их комбинацию:

задание в явной форме;
выработка правил на основе использования системы балльных оценок;
выбор из готовой библиотеки правил, учитывающих наиболее распро-

страненные угрозы для каждой конкретной отрасли;
генерация правил по результатам машинного обучения на массивах ре-

троспективной информации.
Kaspersky Fraud Prevention. Лаборатория Касперского в 2014  г. пред-

ставила новый продукт Kaspersky Fraud Prevention (рис.  8) для борьбы 
с  финансовым онлайн-мошенничеством. Данная система использует по-
веденческий анализ для выявления отклонений от привычной модели 
действий пользователя. В ходе сбора и обработки данных формируются 
шаблоны стандартных и подозрительных действий, которые служат осно-
вой для анализа поступающих транзакций в Kaspersky Fraud Prevention. 
Отличительной чертой стала так называемая поведенческая биометрия, 
позволяющая фиксировать и устранять угрозы хищения учетных записей 
или мошеннического доступа к ним, а также действия фишинговых ботов. 
Используемые технологии подходят для защиты операций как онлайн, так 
и в различных сервисах мобильного канала, в том числе гейминг [4].

Рис. 7. Система OmniReact
OmniReact System

Рис. 8. Система Kaspersky Fraud Prevention
Kaspersky Fraud Prevention System
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Особенности Kaspersky Fraud Prevention:
непрерывный поиск и анализ новых, продвинутых схем мошенничества 

до момента их практической реализации и исполнения соответствующей 
транзакции в режиме реального времени;

кросс-канальное обнаружение мошенничества;
анализ поведения и биометрии;
использование технологий машинного обучения и поведенческого ана-

лиза применяется для идентификации и классификации вредоносных про-
грамм, фишинга, атак ботов и т.п.;

глубокий анализ учетных записей пользователей и их устройств.
BI. ZONE Fraud Prevention. Система BI. ZONE Fraud Prevention (рис. 9) 

состоит из двух модулей:
1) защиты платежных операций;
2) сессионной аналитики и глобального профилирования.
В первом модуле реализована защита практически всех каналов выпол-

нения операций. Она в большинстве своем основана на моделях анализа 
отклонений в привычном поведении клиента. Для обнаружения и пресече-
ния ложных срабатываний по операциям используются модели машинного 
обучения. Второй модуль, он же модуль сессионной аналитики, вбирает 
в себя порядка трехсот индикаторов определения отклонений и явных/не-
явных аномалий, которые в реальном времени служат основой для анали-
за транзакций. Вдобавок вторым модулем производится глобальный про-
файлинг устройства, с которого совершается транзакция. При составлении 
профиля используется глобальная репутационная база, которая также авто-
матически обогащается результатами самой системы [25].

Рис. 9. Система BI.ZONE Fraud Prevention
BI.ZONE Fraud Prevention System

БИЗНЕС-ИНФОРМАТИКА



90	 VESTNIK NSUEM. 2024. No. 4

Основные особенности системы:
кросс-канальный мониторинг и анализ транзакций в различных кана-

лах платежей;
анализ транзакций с использованием системы правил и с использовани-

ем моделей машинного обучения;
использование алгоритмов машинного обучения и самообучения для 

автоматической оценки риска по каждой транзакции с учетом настроенных 
правил, профиля клиента, цифрового «отпечатка» устройства;

использование технологии Risk-Based Authentication (RBA) для интер-
нет-банкинга и мобильного банка;

наличие инструментов разработки мобильных приложений для постро-
ения цифровых «отпечатков» устройств.

Сбербанк anti-fraud. Система Sber anti-fraud (рис. 10) предусматривает 
применение трех классов моделей:

модели классификации поступающих в банк жалоб клиентов на мошен-
нические действия;

модели обработки больших данных (графовый анализ, эмбеддинг, кла-
стеризация и др.);

модели скоринга транзакций клиентов в реальном времени.
В данной системе осуществляется обработка и анализ всех входящих 

данных, в том числе оффлайн-оплаты с карт, интернет-покупок, транзак-
ций через мобильный банк, отделения банка и банкоматы: по всем каналам 
обслуживания проходит более 12 000 операций в секунду [26].

Основные особенности системы Sber anti-fraud:
автоматизация обработки сообщений о мошенничестве с помощью эле-

ментов искусственного интеллекта;
применение моделей машинного обучения для составления правил и 

кросс-канального мониторинга входящих операций;

Рис. 10. Система Sber anti-fraud
Sber anti-fraud system
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осуществление безликого профайлинга (составление психологического 
портрета человека и определения искренности его намерений) на основе 
результатов анализа больших массивов данных (гео-кластеризация, эмбед-
динг, кластеризация);

возможность использовать комбинацию нескольких моделей скоринга 
для любых транзакций;

непрерывное «самообучение» системы за счет автоматического обога-
щения новыми данными.

4. Сравнительный анализ систем фрод-мониторинга

Основные характеристики рассмотренных отечественных и зарубежных 
систем фрод-мониторинга в сравнении с пока еще широко распространен-
ными системами, основанными на построении и использовании системы 
логических ограничений на проведение операций, приведены в таблице.

Несмотря на то, что цель у всех систем одна – предотвратить мошен-
нические действия, подходы и методы, присущие каждой системе, могут 
отличаться. Каждая система по сути своей индивидуальна и не может счи-
таться универсальной для абсолютно каждой финансовой компании. Также 
немаловажную роль играет и страновая специфика осуществления финан-
совых операций, которую учитывают антифрод-системы. Поэтому зару-
бежные системы далеко не всегда применимы в нашей стране, не говоря 
уже об обратном варианте. Например, при всей схожести характеристик, 
системы SAS Fraud and Security Intelligence и OmniReact никак нельзя счи-
тать полностью тождественными.

Основные характеристики систем фрод-мониторинга
Main characteristics of fraud monitoring systems

Система 
фрод-мониторинга
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FICO Fraud Manager ü ü û ü ü ü û ü û
IBM Safer Payments ü û ü ü ü û û ü û
SAS FSI ü ü ü ü ü ü ü ü ü
OmniReact ü ü ü ü ü ü ü ü ü
Kaspersky Fraud Prevention û ü ü ü ü ü ü û û
BI. ZONE Fraud Prevention ü ü ü ü ü ü ü ü û
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Традиционная система û û û û ü û û ü ü
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5. Заключение

За последнее десятилетие функциональность и гибкость систем 
фрод-мониторинга значительно усовершенствовались в сравнении с тра-
диционным мониторингом, основанным на системе пополняемых логиче-
ских правил и ограничений. Это связано как с положительной динамикой 
случаев мошенничества [27, 28], так и с модернизацией схем и видов мо-
шенничества [29, 30].

На решение масштабных проблем противодействия ущербу от мошен-
нических действий нацелены кросс-канальные системы фрод-мониторин-
га, которые работают в режиме 24/7 и выносят вердикты легитимности по 
транзакциям в режиме реального времени. Методы машинного обучения 
рассматриваются как перспективный инструмент и все шире внедряются 
в системы фрод-мониторинга. Они уже не только используются для анали-
за данных при создании правил, но и привлекаются для непосредственного 
анализа операций в «real-time» моделях.

Защищенность приходит во все виды операций – от оффлайн-оплаты 
с банковских карт до дистанционного банковского обслуживания. Одно-
временно ведутся работы, связанные с повышением гибкости и клиенто
ориентированности антифрод-систем. Некоторые компании уже предлага-
ют возможность интеграции своих антифрод архитектур в другие системы 
в виде облачного сервиса, дающего возможность самостоятельно констру-
ировать правила мониторинга даже пользователям, не имеющим опыта 
разработки автоматизированных систем противодействия мошенничеству.

Можно предположить, что в этих условиях организации, использующие 
традиционные антифрод-системы, будут предпочитать не полный отказ от 
своих привычных систем, а комплексные решения, направленные на их 
расширение и дополнение.
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